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Convite para apresentacao de proposta, para a celebracao de contrato de:

“Aquisicao de testes de penetracao por via de plataforma automatizada

através de técnicas de Ethical Hacking”

1. Objeto do Convite

a) O presente procedimento tem por objeto a aquisicdo de testes de penetragao por
via de plataforma automatizada através de técnicas de Ethical Hacking;

b) O presente convite é efetuado por consulta prévia ao abrigo da alinea c¢) do n.° 1
do artigo 20.9 do Cddigo dos Contratos Publicos (CCP), conjugado com a alinea b)
do n.° 1 do artigo 40.° do Cédigo dos Contratos Publicos (CCP), dado o valor do

procedimento ser inferior a 75.000,00¢€.

2. Entidade Adjudicante
A Entidade Publica Adjudicante é o Estado Portugués, através da Secretaria-Geral da
Economia, abreviada designada por SGE, sita na Avenida da Republica, 79, 1069-218

Lisboa.

3. Orgdo que tomou a decisdo de contratar
A decisdo de contratar foi tomada em 28 de junho de 2021, ao abrigo de competéncias
préprias, pelo Secretario-Geral, 6rgdo competente para autorizar a despesa, nos termos
previstos na alinea a) do n.% 1 do artigo 17.9 do Decreto-Lei n.2 197/99, de 08 de junho,
fundamentando a escolha do procedimento ao abrigo da base legal na alinea b) do n.2o 1

deste convite.

4. Caracterizacao da aquisicao
Os servicos a prestar devem ser executados de acordo com as especificagdes definidas no

caderno de encargos do procedimento.

5. Prazo e Modo de apresentacao da proposta:

a) A proposta devera ser apresentada até as 23:59 horas do 6.° dia apds
disponibilizacdo das pecas do procedimento na plataforma eletrdénica de contratagdo
publica AcinGov;

b) Os documentos que constituem a proposta devem ser assinados pelo concorrente

ou por um representante que tenha poderes para obrigar a entidade.
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6. Prazo de Execucao

a) O contrato produz efeitos a partir da data da reunido de Kick-off, que devera ocorrer
no prazo maximo de 10 dias apds a assinatura do contrato, e devera ser executado
até 31 de dezembro de 2021;

b) O prazo maximo para o fornecimento da solucdo proposta, instalacdo e
customizacao ndo poderd exceder as 3 semanas;

c) O contrato manter-se-a em vigor até total cumprimento do mesmo, sem prejuizo

das obrigacGes acessorias que devam perdurar para além da sua cessagao.

7. Preco base
O preco maximo que a Entidade Adjudicante se dispGe a pagar pela aquisicdo dos servigos
que constituem o objeto do presente procedimento é de 19.790,00€ (dezanove mil

setecentos e noventa euros), ao qual acresce o IVA a taxa legal em vigor.

8. Documentos da proposta
8.1 A proposta é a declaragao pela qual o concorrente manifesta a sua vontade de contratar
e o modo pelo qual se dispde a fazé-lo, e é constituida pelos seguintes documentos,

conforme disposto no art.© 57.9 do CCP:

a) Declaracdo do Anexo I do CCP, elaborada em conformidade com o modelo apenso
ao presente convite, do qual faz parte integrante;

b) Preenchimento da Declaragdo de cumprimento do Regulamento Geral de Protecao
de Dados (RGPD), Regulamento (EU) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016 e Lei n® 58/2019, de 8 de agosto, Anexo III a
este convite e que dele faz parte integrante;

c) Apresentacao do certificado” Pentera Power of Knowledge Training”, do técnico que
ird configurar e conduzir o Pentest Automatizado;

d) Documento que contenha, os atributos da proposta, em funcao dos aspetos da
execugao do contrato a celebrar, submetidos a concorréncia pelo caderno de
encargos, conforme se discrimina:

i.  Preco total da proposta, sem IVA incluido;
ii. Preco total da proposta com IVA incluido.

8.2  Além do enunciado nos numeros anteriores, o concorrente podera anexar outra

informacdo que considere relevante para completar a sua proposta.

8.3 CondicOes da proposta:

a) N&o serdo admitidos documentos redigidos em lingua estrangeira;
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b) N&o sdo admitidas alteragdes as clausulas do caderno de encargos;

c) As propostas ndo serao alvo de negociagdo, nos termos da alinea a) do n.° 2 do
artigo 115.° do CCP;

d) Nao é admitida a apresentacdao pelos concorrentes de propostas variantes, nos
termos do n° 7 do artigo 59.°© do CCP.

9. Analise e exclusao da proposta
Constituem motivo de exclusao da proposta apresentada:
a) A nao apresentacao dos documentos/ elementos referidos no ponto 8 do presente
convite;
b) Os indicados no n.° 2 do artigo 146.° do Cddigo dos Contratos Publicos;
c) O nao cumprimento do disposto em qualquer das disposicOes deste convite e

caderno de encargos.

10.Duavidas e Esclarecimentos

a) Os esclarecimentos necessarios a boa compreenséao e interpretacdo das pegas de
procedimento devem ser solicitados por escrito, no primeiro terco do prazo fixado
para a apresentacao das propostas, através da funcionalidade existente na referida
plataforma Acingov.

b) Os esclarecimentos a que se refere o nimero anterior serdo prestados por escrito,

pelo juri, pelo mesmo meio.

11.Critério de adjudicacdo

a) A adjudicacdo sera feita pelo érgao competente para a decisdao de contratar, a um
s6 concorrente segundo o critério da proposta economicamente mais vantajosa
determinada pela modalidade monofator, sendo que o critério de adjudicacdo é
densificado por um Unico aspeto da execucgao do contrato, ou seja o preco, sendo
adjudicada a proposta que apresente o prego mais baixo;

b) Em caso de empate, depois de aplicado o critério indicado no nimero anterior,
sera efetuado um sorteio presencial, nos termos e na data, hora e local a definir e
a realizar pelo juri, os quais serdo notificados aos concorrentes com uma
antecedéncia minima de trés dias Uteis. O juri coloca um numero de bolas igual ao
numero de propostas, com a indicagdo em cada bola do nome do concorrente, num
saco preto, fecha o saco e misturam-se as bolas. O Presidente do juri procede a
extracao das bolas, exibindo-as publicamente sendo determinada a ordenagao das
propostas pela ordem de saida das bolas. Do ato do sorteio sera lavrada ata, a

assinar por todos os presentes.
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12.Prazo de manutengdo das propostas
O prazo de manutencdo da proposta é de 66 (sessenta e seis) dias, contados a partir da

data limite da apresentagao da proposta.

13.Documentos de Habilitagao
13.1 O concorrente deve apresentar, no prazo de 5 (cinco) dias a contar da data da
notificacdo da adjudicacdo, os seguintes documentos via plataforma eletrénica de
contratacdo publica AcinGov:
a) Declaragdo comprovativa de ndo ser devedor a Seguranga Social;
b) Declaragdo comprovativa da situagdo tributaria regularizada passada pela
Reparticdo de Financas;
c) Declaracao emitida conforme modelo constante do anexo II do CCP, de acordo com
o disposto na alinea a) do n.° 1 do artigo 81° do mesmo cddigo, Anexo II a este
convite e que dele faz parte integrante;
d) Declaracao da Certiddo Permanente do Registo Comercial;
e) Certidao de registo criminal de pessoa coletiva;
f) Certiddo de registo criminal de todos os titulares dos o&rgdos sociais da
administracdo, direcdo ou geréncia que se encontrem em efetividade de funcdes.
13.2 Concede-se o prazo de 3 dias Uteis para a supressdo de irregularidades detetadas
nos documentos apresentados que possam levar a caducidade da adjudicacdo nos termos
do artigo 86° do CCP.

14.Caucao

Nao ha lugar a prestagdo de caugdo, nos termos do n° 2 do artigo 88° do CCP.

15.Contrato
a) O procedimento levara a realizagdo de contrato, que sera reduzido a escrito;
b) Todas as despesas e os encargos inerentes a reducao do contrato a escrito sdo da

responsabilidade da entidade adjudicataria.

16.Legislacdo Aplicavel
Em tudo o que for omisso e que suscite dividas no presente convite, observar-se-a o
disposto no Codigo dos Contratos Publicos, na redacdo atual e demais legislagdo aplicavel

em razao do objeto do contrato a celebrar.

Junta:
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a) Anexo I ao convite - declaragdo prevista na alinea a) do n° 1 do artigo 57° do CCP;
b) Anexo II ao convite — declaragdo prevista na alinea a) do n.° 1 do artigo 81.° do CCP;
c) Anexo III ao convite- declaragdo de cumprimento do RGPD-Preenchimento
Obrigatério;

d) Caderno de Encargos.

Com os melhores cumprimentos,

Sonia Raque' Assinado de forma
digital por Sénia Raquel

dos Santos dos Santos Gongalves
Dados: 2021.06.28
Gonga lves 15:26:52 +01'00'
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ANEXO I

Modelo de declaracao a que se refere a alinea a) do n.° 1 do artigo 57.°
1 - ... (nome, nimero de documento de identificacdo e morada), na qualidade de
representante legal de (1)... (firma, nUmero de identificacdo fiscal e sede ou, no caso de
agrupamento concorrente, firmas, niumeros de identificagdo fiscal e sedes), tendo tomado
inteiro e perfeito conhecimento do caderno de encargos relativo a execucao do contrato a
celebrar na sequéncia do procedimento de... (designacdo ou referéncia ao procedimento
em causa) e, se for o caso, do caderno de encargos do acordo-quadro aplicavel ao
procedimento, declara, sob compromisso de honra, que a sua representada (2) se obriga
a executar o referido contrato em conformidade com o contelido do mencionado caderno
de encargos, relativamente ao qual declara aceitar, sem reservas, todas as suas clausulas.
2 - Declara também que executa o referido contrato nos termos previstos nos seguintes
documentos, que junta em anexo (3):
a)...
b)...
3 - Declara ainda que renuncia a foro especial e se submete, em tudo o que respeitar a
execugao do referido contrato, ao disposto na legislacdo portuguesa aplicavel.
4 - Mais declara, sob compromisso de honra, que ndao se encontra em nenhuma das
situagdes previstas no n.° 1 do artigo 55.° do Cdédigo dos Contratos Publicos.
5 - O declarante tem pleno conhecimento de que a prestacao de falsas declaragdes implica,
consoante o caso, a exclusdao da proposta apresentada ou a caducidade da adjudicacdo
que eventualmente sobre ela recaia e constitui contraordenagdo muito grave, nos termos
do artigo 456.° do Cdédigo dos Contratos Publicos, a qual pode determinar a aplicacdo da
sancgdo acessoria de privacao do direito de participar, como candidato, como concorrente
ou como membro de agrupamento candidato ou concorrente, em qualquer procedimento
adotado para a formacdo de contratos publicos, sem prejuizo da participacdo a entidade
competente para efeitos de procedimento criminal.
6 - Quando a entidade adjudicante o solicitar, o concorrente obriga-se, nos termos do
disposto no artigo 81.9 do Cddigo dos Contratos Publicos, a apresentar os documentos
comprovativos de que ndo se encontra nas situagdes previstas nas alineas b), d), e) e h)
do n.° 1 do artigo 55.° do referido Cédigo.
7 - O declarante tem ainda pleno conhecimento de que a ndo apresentacdo dos
documentos solicitados nos termos do niumero anterior, por motivo que lhe seja imputavel,
determina a caducidade da adjudicacdo que eventualmente recaia sobre a proposta

apresentada e constitui contraordenacao muito grave, nos termos do artigo 456.° do
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Cddigo dos Contratos Publicos, a qual pode determinar a aplicacdo da sangdo acessoria de
privacdo do direito de participar, como candidato, como concorrente ou como membro de
agrupamento candidato ou concorrente, em qualquer procedimento adotado para a
formacdo de contratos publicos, sem prejuizo da participacao a entidade competente para
efeitos de procedimento criminal.
... (local),... (data),... [assinatura (4)].
(1) Aplicavel apenas a concorrentes que sejam pessoas coletivas.
(2) No caso de o concorrente ser uma pessoa singular, suprimir a expressao «a sua
representada».
(3) Enumerar todos os documentos que constituem a proposta, para além desta
declaragdo, nos termos do disposto nas alineas b), c) e d) don.2 1 e nos n.os 2 e 3 do
artigo 57.9, ou na subalinea i) da alinea b) ou alinea c) do n.° 3 do artigo 256.°-A,
conforme aplicavel.

(4) Nos termos do disposto nos n.os 4 e 5 do artigo 57.°
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ANEXO II
Modelo de declaracdo a que se refere a alinea a) do n.° 1 do artigo 81.° do CCP

1 - ... (nome, nimero de documento de identificacdo e morada), na qualidade de
representante legal de (1)... (firma, nUmero de identificacdo fiscal e sede ou, no caso de
agrupamento concorrente, firmas, numeros de identificacdo fiscal e sedes),
adjudicatario(a) no procedimento de... (designacdao ou referéncia ao procedimento em
causa), declara, sob compromisso de honra, que a sua representada (2) ndo se encontra
em nenhuma das situagles previstas no n.° 1 do artigo 55.° do Cddigo dos Contratos
Publicos:

2 - O declarante junta em anexo [ou indica...como endereco do sitio da Internet onde
podem ser consultados (3)] os documentos comprovativos de que a sua representada (4)
nao se encontra nas situagdes previstas nas alineas b), d), €) e h) do n.° 1 do artigo 55.°
do Cddigo dos Contratos Publicos.

3 - O declarante tem pleno conhecimento de que a prestacao de falsas declaragdes implica
a caducidade da adjudicacao e constitui contraordenagdo muito grave, nos termos do artigo
456.° do Codigo dos Contratos Publicos, a qual pode determinar a aplicacdo da sangao
acessoria de privagao do direito de participar, como candidato, como concorrente ou como
membro de agrupamento candidato ou concorrente, em qualquer procedimento adotado
para a formacgdo de contratos publicos, sem prejuizo da participacdo a entidade competente
para efeitos de procedimento criminal.

... (local),... (data),... [assinatura (5)].

(1) Aplicavel apenas a concorrentes que sejam pessoas coletivas.

(2) No caso de o concorrente ser uma pessoa singular, suprimir a expressao «a sua
representada».

(3) Acrescentar as informag0es necessarias a consulta, se for o caso.

(4) No caso de o concorrente ser uma pessoa singular, suprimir a expressdao «a sua
representada».

(5) Nos termos do disposto nos n.os 4 e 5 do artigo 57.°.
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ANEXO III
DECLARAGCAO DE CUMPRIMENTO DO REGULAMENTO GERAL DE PROTEGAO DE
DADOS (RGPD)
(Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016)

O concorrente (designagao) , com o

NIPC , que apresenta proposta para o Ajuste Direto n® 0131-DGCP-2020,

relativo a “"Aquisicdo de testes de penetracao por via de plataforma automatizada
através de técnicas de Ethical Hacking”, declara que se obriga a cumprir e a fazer
cumprir o disposto no Regulamento Geral sobre a Protecdo de Dados (RGPD), Regulamento
(UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016 e Lei n.°
58/2019, de 8 de agosto que assegura a execugdo, na ordem juridica nacional, do referido
Regulamento (UE) 2016/679, no que respeita as regras relativas a protecdo das pessoas

singulares, ao tratamento de dados pessoais e a livre circulacdo desses dados.

Local, de de 2021.

(Assinatura)
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